DERRUAU Roméo

Audit AD

Ouvrir « Stratégie de sécurité locale » dans stratégies locales, puis dans stratégie d’audit, et auditer la
gestion des comptes.
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a Paramétres de sécurité Stratégie : Paramétre de sécurité
:g' Strat%gies de comptes 12| Auditer I'accés au service d'annuaire Pas d'audit
v 8 E:Frateg|e's Ilocalles - 1) Auditer I'accés aux objets Pas d'audit
i ittr:ll'::;a:o‘:ladue‘ir;roits Utilisateur 1) Auditer I'utilisation des privileges Pas d'audit
‘g Options de sécurité Auditer la gestion des comptes Pas d'audit
“ Pare-feu Windows Defender avec fon |2 Auditer le suivi des processus Pas d'audit
“| Stratégies du gestionnaire de listes de || Auditer les événements de connexion Pas d'audit
| Stratégies de clé publique || Auditer les événements de connexion aux comptes Pas d'audit
| Stratégies de restriction logicielle L] Auditer les événements systéme Pas d'audit
| Stratégies de contréle de I'application| | 24/ Auditer les modifications de stratégie Pas d'audit
8, Stratégies de sécurité IP sur Ordinate
| Configuration avancée de la stratégie
Appliquer Réussite et Echec
Propriétés de : Auditer la gestion des comptes ? x

Paramétre de secunité locale  Expliquer

Auditer la gestion des comptes
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Auditer les tentatives des types suivants :
Réussite
Echec

j. Il est possible que ce paramétre ne soit pas appliqué si une autre
il stratégie est configurée pour avoir la prionité sur la stratégie d audit
au niveau de la categorie.
Pour obtenir davantage d'informations, consultez Auditer la gestion
des comptes. (Q921468)
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Dans les logs, on retrouve les informations de création de compte.

Evénement 4720, Microsoft Windows security auditing.

General Détails

ID de sécurité : LEARMN\Administrateur
MNom du compte : Administrateur
Demaine du compte : LEARM

ID d'ouverture de session : Ox342A8

Nouveau compte :

ID de sécurité : LEARMN\achatlyon2
Nem du compte : achatlyon2
Domaine du compte: LEARM

Et ici le log du changement d’un mot de passe

Evénement 4724, Microsoft Windows security auditing.

Général Détails

Sujet :
ID de sécurité : LEARM\Adrinistrateur
Mom du compte : Administrateur
Domaine du compte : LEARN
ID d'ouverture de session : Ox TAECTF

Compte cible:
ID de sécurité: LEARN\productiontyon
Mom du compte: productionlyon
Dornaine du compte : LEARN




